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CESNET

CSIRT/CERT

I * CERT

> Computer Emergency Response Team

* CSIRT

> Computer Security Incident Response Team



CESNET

CSIRT/CERT

* Poskytuje sluzby a podporu v oblasti bezpecnosti
I pocitacovych siti a sluzeb a to predevsim v oblasti

reseni bezpecnostnich incidentu

* Je infrastruktura, ktera umoznuje
> Rychlejsi a efektivnejsi reakci
> Prevenci

> Spolupraci
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Hlavni role CSIRT

* Nastroj ke zvySovani bezpecnosti sitové
infrastruktury

* Edukacni — pro provozovatele siti, uzivatele i
poskytovatele obsahu

* CSIRT neni nastrojem ani prostredkem represe,

kontroly a regulace!
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Co dela CSIRT CSIRTem?

* Jasne definovana ,,constituency* :

- Za co zodpovida (Cast kyberprostoru/Internetu)

- Kontaktni informace

- Poskytované sluzby - minimem je Feseni incidentu
(RESPONSE)

* Pripravenost na bezpecnostni incident:

- Plany obrany, obnovy a zvazeni rizik



v _ v CESNET
Cim je zarucena ql"""

duveryhodnost CSIRTu?

Musi byt plneé transparentni

Musi mit konzistentni vystupovani

Duraz kladen na komunikaci a spolupraci

Otevrenost ke komunité CSIRTU

* Spoluprace s organizacemi:

- FIRST (
- TERENA (

)
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CESNET-CERTS

I
I
* Oficialné vznikl v lednu 2004
I * Operuje nad siti narodniho vyzkumu CESNET2
* Ma 4 Cleny
* Status ,accredited” priznan v lednu 2008
* Prijima hlaseni a reaguje na hlaseni
bezpecnostnich incidentu tykajicich se ostatnich

sitich provozovanych v CR
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CSIRT.CZ

I
I
* Modelové reseni CSIRT tymu
I * Forum pro vymenu zkusenosti a diskusi
* Sluzby:
- Proaktivni (varovani)

- Reaktivni - koordinacni role pri reseni Bl

- Edukativni — skoleni, publikacni a jina osvetova cinnost



Kyberprostor / Internet

CSRRT LU

CERT POLSKA

CERT-BUND

CERT Estonia
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Dekuji za pozornost.



