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Metody utoku |

Technické
Trash Engineering — beztrestnost

Social Engineering - Evropa vs. USA

Agregace databazi — priklad z Kalifornie
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Utoky na switchovaném ethernetu. \ —

* Nejdrive trocha historie

Ethernet

- koaxialni kabelaz

- strukturovana kabelaz (HUB)

- strukturovana kabelaz (SWITCH)

- strukturovana kabelaz (SWITCH s moznosti 802.1x)




Utoky na switchovaném

ethernety., . —

* Zborime myty

Existuje mnoho mytu v oblasti bezpeénosti. Jeden z nich
pravi, Zze na switchovaném ethernetu neni mozné
odposlouchavat, nebot’ traffic jde jen do portu, kde je
adresat.

Nyni si v praktické ukazce predvedeme ten nejjednodussi,
ale velmi U¢inny zpusob zalozeny na Spatné implementaci
protokolu arp.




_Utoky na switchovaném ethernety., ,

\ ... . >K MirEk
Helena I
IP 192.168.20.192 MAC 00:0C:29:D7:97:48
MAC 00:0C:29:17:E0:B6

arp -a
IP 192.168.20.196

arp
MAC 00:0C:29:D7:97:48 IP 192.168.20.192
MAC 00:0C:29:17:E0:B6

Pocatecni
situace

arp
IP 192.168.20.192

IP 192.168.20.170 MAC 00:0C:29:17:E0:B6
MAC 00:06:1B:CF:28:7C

IP 192.168.20.196
MAC 00:0C:29:D7:97:48




Utoky na switchovaném ethernety-, A

Helena
IP 192.168.20.192
MAC 00:0C:29:17:E0:B6

o Mirek }

IP 192.168.20.196
MAC 00:0C:29:D7:97:48

arp reply arp request

IP 192.168.20.196 from
MAC 00:06:1B:CF:28:7C IP 192.168.20.192
MAC 00:06:1B:CF:28:7C

Zdenkovy nekale
i A, aktivity i

MAC 00:06:1B:CF:28:7C
1P 192.168.20.196

MAC 00:0C:29:D7:97:48
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IP 192.168.20.192 MAC 00:0C:29:D7:97:48
MAC 00:0C:29:17:E0:B6 /-
arp -a arp
IP 192.168.20.196
MAC00:06:1B:CF:28:7C IE192.165.29.192
MAC 00:06:1B:CF:28:7C

Vysledna situace
5 Zdenek
WAL . ooocoonono posloucha vS&ss

IP 192.168.20.196
MAC 00:0C:29:D7:97:48




Praktlcka ukazkz; utoku

Free YYY, just click and watch!!! - Mozilla Firefox

File Edit ¥iew Go Bookmarks Tools Help

'i:] = = '[—"'_::]. Tﬁh http://more—yyy-for-U.com/

Welcome to our 100% free YYY site!!!

All you have to do to access the tons of moviez is to click here to install our

secured certificate. Please verify carefully, that the certificate belongs
to "Verisign, 1td.".

100% free dot-bat, 100% secure, stay tuned, more to come ;-)
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Utoy na sifrovaneé spojeni

Praktlcka ukazka utoku

L Free ¥YYY, just click and watch!!! - Mozilla Firefox

File Edit Yiew Go Bookmarks Tools Help

-Qj Downloading Certificate

J:.h

Y¥ou have been asked to trust a new Certificate Authority (CA).

“ Do wou want to trust "www.verisign.com" for the following purposes?
¥ Trust this CA to identify web sites.
¥ Trust this CA to identify email users.

¥ Trust this CA to identify software developers.

Before trusting this CA for any purpose, you should examine its certificate and its policy

and procedures (if availabla).

Examine CA certificate

Cancel Help

ttp:/fjoe.cz/ca/utr.php

F




= itra secore anic of Moro o - Firefox =
Eil Edit Wiew Go Bookmarks Tools Help
:JIZI - I_lr_:- - l%] 1 [ https:ffwww.usbrm.comy ]E] @ Go [@, ]
Ultra secure bank of Morocco
Sign transaction
Your certificate | Browse... |
Your passphrase |
Sign |
Do —




Utoky na Sifrovane spojeni PR
Duveryhodnost a autentizace

- Vice vrstev
- [PSec

- DNSSec = AH
- Telefonicke a jiné ovéereni
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Casto opomijena fakta
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Bezpecnost
- podminena
- nepodminena




Kryptografie T

Casto opomijena fakta

Podcenovani skutecné situace




__Kryptogratie
Casto opomijena fakta
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Soucasna situace
1994 - Peter Shor nalezl efektivni algoritmy pro kvantovy pocitac .

Soucasna kapacita je 7 qubitu a vrcholem bylo rozlozeni Cisla 15
na prvocisla. ;)

Pro realné pouzita na “louskani” soucasnych Sifer je tfeba kapacita
v fadu tisicu qubitd.

Nam zname technologie koncCi na cca 20 qubitech.




Casto opomijena fakta
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2007 oznamila spolecnost D-Wave vytvoreni prvniho komercné
dostupného pocitate obsahujiciho 16 qubitt.

2008 spolecnost D-Wave predpoklada, ze bude mit k dispozici
komercné dostupny pocita¢ obsahujici 1000 qubitt !!!

Zaver:
Nova kryptograficka primitiva musi byt zalozena na nebodminené

bezpecnych ulohach. Nejlépe na fyzikalnich zakonech. Doba, kdy
to bude opravdu nutne se velmi rychle blizi. -




Jedno z reseni

Kvantova mechanika

Zatim asi nejuplnejsi pohled na fungovani svéta
Vhodny kandidat pro kriptografické aplikace
Fyzika malych Castic

Masivni paraelismus (umoznuje rychlé pocitani)
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~Kryptografie __
Zakladni viastnosti kvantové mechanlky

10 0 I

Qubit — kvantovy bit
pro oblast kvantové kryptografie se uzivaji fotony
Neznamy kvantovy stav NEJDE kopirovat ,non cloning theorem®




Druhy uder bezpecnosti R
Princip podepisovani zprav -

Nepodepisujeme zpravu, ale jeji hash.
Nejpouzivanéjsi algoritmy pro vytvoreni HASHe, jsou MD5 a SHA-1.

MDS5 bohuzel vyrazné prevlada.

Oba zminené algoritmy jsou kryptograficky prolomeny.




Druhy uder bezpecnosti AT
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zprava

vytah zpravy podepsany

privanim klicem
abnmwwmf q

message digest
(=bezpecny vytah zpravy)

Mame:
onficanial

privatni kli¢ pouzity
k podpisu




Druhy uder bezpeénosti
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A co na to nase legislativa

Soud by se nespokojil s ,matematickym svétem® a hledal by i jiné
dukazy. Pravnici tuto situaci maji o mnoho jednodussi, nebot
pouzivaji pojem, kterému se fika ,projev vule*




Dekuji za pozornost




