FAKULTA
INFORMACNICH
TECHNOLOGI|

Prehled biometrickych systému a
testovani jejich spolehlivosti

Martin Drahansky (drahan@fit.vutbr.cz)

VUT v Brné, Fakulta informaénich technologii, UITS

Kongres Bezpeé€nosti siti, Praha, 11.04.2007, © Martin Drahansky




=» Definice biometrie:

Biometrie (IT) je automatickeé rozpoznavani lidi na
zakladé jejich charakteristickych anatomickych rysu
(napr. obliCej, otisk prstu, duhovka, sitnice) a
charakteristickeho chovani (napf. podpis, chuze).
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Biometricky systém

=» Registracni modul - vlozeni identity uzivatele

=» Verifikacni / Identifikacni modul

Registraéni modul

Biometricky Biometricky
senzor markant

Biometricky
markant

Vysledek

Kongres Bezpecnosti siti, Praha, 11.04.2007




Slaba mista biometrickeho systemu

1 - Podvrh biom. vlastnosti 5 - Zmeéna porovnani
2 - Replikace starych dat 6 - Modifikace sablony
~ 3 - Modifikace extraktoru 6 atabaze 7 - Blokovani kanalu
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Biometrické viastnosti |.

Otisk prstu

Duhovka

Sitnice

Zily ruky

Oblice]

e

Podpis

Geometrie ruky

Hlas




Biometrické viastnosti Il.

= Anatomické (fyzické) vlastnosti:

=>» Otisk prstu =» Tvar ucha
= Oblicej = Snimek nehtu
=» Duhovka oka = DNA

= Sitnice oka
= Geometrie ruky
= Dlan

=» Termogram obliCeje
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=» Termogram ruky
=» Dentalni obraz
= Podpis




Biometrické vilastnosti lll.

=» Dynamické vlastnosti (chovani):
= Hlas / Reé

= Gestikulace obliceje

= Podpis (dynamika)

=» Dynamika stisku klaves

= Pohyby rtu

= Chuze

= Zuzovani duhovky
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Biometrickeé systémy na trhu

Podil jednotlivych biometrickych viastnosti na trhu

Ostatni Duhovka Hlas
12% 9% 6%

Ruka Podpis
11% 2%

Obligej
12%

Otisk prstu
48%
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Zdroj: IBG, 2004



i Identifikace vs. verifikace

= ldentita

= Rozlisovat fyzickou identitu od elektronicke

Identifikace

=» Identifikace

=» Porovnani 1:N ;

=» Verifikace

=» Porovnani 1:1 Verifikace
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=» Autentizace

= Potvrzeni identity
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=> Identita je zalozena na

=» necem co vime (,we know")

= nécem co mame (,we have®)

= nédéem co jsme (,we are®)

Znalost

Viastnictvi Biometrie

" TravelMate




Rozpoznavani otisku prstu .

=>» Existuji 3 druhy otisku prstu:
=» Valeny (barveny, roIovany)
=» Pichany (zivy)
=> Latentni
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Rozpoznavani otisku prstu ll.

=>» Existuje relativné hodné principu technologii senzoru:

Opticka technologie
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Rozpoznavani otisku prstu lll.

Technologie E-Field

Tlakova technologie
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Termicka technoloqgie
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Rozpoznavani otisku prstu IV. (markanty)

=» Ukonceni (Line Ending), jednoducha vidlicka (Simple
Bifurcation), dvojita vidlicka (Double Bifurcation),
trojita vidlicka ( Triple Bifurcation), hak (Hook), krizeni
(Crossing), bocni kontakt (Side Contact)

=======

=>» Bod (Point), Interval (Interval), jednoducha smycka
(Single Whorl), dvojita smycCka (Double Whorl),
jednoduchy most (Single Bridge), dvojity most
(Twin Bridge), prusecna linie (Through Line)

======
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f Rozpoznavani otisku prstu V.
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Rozpoznavani geometrie ruky I.

Osy méreni
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Rozpoznavani geometrie ruky ll.
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Rozpoznavani zil hrbetu / dlané ruky
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Detekce obliceje
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Rozpoznavani obliceje — 2D

=>» V obliCeji se hledaji (po kroku detekce) hlavni rysy,
Jako poloha nosu, ust a oCi. Potom prichazi detekce
obodi, usi, rtu apod.

=» Porovnani probiha na zaklade vzdalenosti mezi
jednotlivymi body, pricCemz se opet vyuzivaji
tolerancni limity — existuje vSak mnoho modelu
rozpoznavani.

Patch Model
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Rozpoznavani obliceje — 3D

matching distance = 80444  Malching distance = 2,659

3D model s texturou
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Rozpoznavani termosnimku obliceje

r

S FLIR ThernaCAn
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Rozpoznavani duhovky oka

Krypty

Radialni ryhy
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Pigmentoveé
okraje

Pupilarni
oblast

Rasova oblast

Limecek
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Rozpoznavani sitnice oka



Rozpoznavani hlasu / reCnika

. Miluvdi 2 ]

 Miluvdi 2 |
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i Rozpoznavani pisma

Azimut (0°-359°)

Sklon'(0°-90°)
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Potvrzeni /
. . Vyvraceni
Porovnani j* pravosti
| podpisu

| R

l |
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Prototyp

Trénovaci mnozina

Rozpoznavani podpisu (verifikace) Rozpoznavani pisma




Rozpoznavani DNA
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i

“  Impostor Genuine
2! Distribution Distribution

p(s | H) < p,(s|H,)
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FAR(T)
FMR(T)

1 Score s



il Testovani ll.
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= Mira chybného prijeti - FAR

= FAR je pravdepodobnost, ze biometricky systém
klasifikuje chybne dva odlisné biometrické vzory jako
shodné a tim selze pri odmitnuti mozneho utocnika.

PocCet shodnych porovnani rozdilnych vzoru

FAR =

Celkovy pocet porovnani rozdilnych vzoru

= Mira chybného odmitnuti - FRR

= FRR je pravdepodobnost, ze biometricky system
klasifikuje chybne dva biometricke vzory od stejné
osoby jako odlisné a tim selze pri prijeti opravneneho
uzivatele.

Pocet porovnani vzoru osoby A vedoucich k neshodé

FRR =

Celkovy pocet porovnani vzoru osoby A



il Testovani lll.

= ZeroFMR je dolni hranice FNMR, tj. FMR = 0.
= ZeroFNMR je dolni hranice FMR, tj. FNMR = 0.

N

Chyba

ZeroFNMR ZeroFMR
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Testovani IV.

= ROC = Receiver Operating Curve
= DET = Detection Error Trade-off
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FAR =FRR

FRR > FAR
1:1

FAR=0

1:N
FAR > FRR
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1 FAR



il Testovani VI.

=» Evaluace technologie spociva v testovani vybranych
algoritmu, které pouziva dany biometricky systém a
jsou obvykle provedeny v laboratornich systémech Ci
prototypech budoucich systému.

=» Evaluace scénare testuje celkovou vykonnost a
spolehlivost daneho biometrického systéemu v proto-
typovych situacich. Tato evaluace obsahuje snimani
biometrické vlastnosti, provedeni registrace a
porovnani, vC. generovani a predani vysledku.

=» Provozni evaluace spociva v testovani zvoleneho
biometrickeho systemu pro nejakou konkretni
specifickou aplikaci. Tim pomaha urcit, zda dany
system bude pracovat v realnem svéete v danem
konkrétnim prostredi.
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il Testovani VII.

= Mira neschopnosti nasnimat - FTA

= FTA udava podil chybnych zaznamu v automatickém
modu zaznamu daneho senzoru. Tj. zaznamenani
biometricke charakteristiky je odmitnuto, ackoliv je
biometricka charakteristika pfitomna. Cim vy33i je tato
hodnota, tim méne je dany senzor vhodny pro
zaznam uvedené biometrické charakteristiky. Tim
padem slouzi tato mira k hodnoceni kvality senzoru.
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= Priklad: Z celkového poctu 50 pokusu o nasnimani
sitnice oka se nepodarilo ziskat data ze senzoru
celkem 3x. Tedy FTA = 3/ 50 = 6%.



il Testovani VIII.

= Mira neschopnosti zaregistrovat - FTE

= FTE udava procentualni podil uzivatelu, které neni
system schopen se naucit. Miry FTE se Casto
vyskytuji u systému, které maji kontrolu kvality
biometricke charakteristiky. Tj. biometricke
charakteristiky s nedostateCnou kvalitou nejsou
systemem nauceny. V tomto smyslu predstavuje FTE
udaj, ktery ohodnocuje schopnost algoritmu pracovat i
s nekvalitnimi biometrickymi charakteristikami.
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=» Priklad: Z celkového poctu 200 pokusu o nasnimani
hlasu se nepodafilo z duvodu velkého hluku v pozadi

rozpoznat recovy signal z mikrofonu celkem 9x. Tedy
FTE =9/ 200 = 4,5%.



il Testovani IX.

= Mira neschopnosti porovnat - FTM

= FTM udava procentualni podil biometrickych
charakteristik, které nemohly byt porovnany se
Sablonou a nebo jakkoliv jinak zpracovany (po
procesu zaregistrovani). Tato mira poukazuje na
neschopnost systému ucinit rozhodnuti, tj. porovnani
neprinese zadny vysledek.

= Priklad: Z celkového poctu 3000 pokusu o porovnani
zaregistrovanych otisku prstu se nepodafilo z duvodu
nedostatecného poctu markantu srovnat celkem 25 z
nich. Tedy FTM =25/ 3000 = 0,83%.
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= Deéekuji za Vasi pozornost!
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